
 

適用於電子商務環境之網蟲即時偵測及防禦系統 

 

 

摘要 

順暢的網路與安全的交易進行是維持電子商務營運不可或缺的條件。因此，

企業無不想盡辦法維持網路連線的正常及加強交易過程的安全。最近幾年，網蟲

（Internet Worm）的盛行嚴重威脅著電子商務的正常運作，但目前的網路安全

防禦機制，例如入侵偵測系統與防火牆，仍無法即時對網蟲採取應變動作來確保

網路的通暢，亦無法防禦未知網蟲。本文提出一個網路連線異常偵測方法，可用

來偵測已知及未知網蟲，在偵測網蟲後能即時採取應變措施來維持網路連線的暢

通。除介紹系統工作原理與系統架構之外，我們也建置網蟲攻擊模擬環境，以最

新的 Blaster 網蟲為例證明此偵測方法的確能偵測出目前的網蟲。 

關鍵字：網蟲偵測、網蟲防禦、Blaster 網蟲、網路安全 

 

壹、前言 

根據 Mi2g 的調查[4]，Slammer 網蟲[3]的生產損失在開始流行的前五天就

已達十億美元，CodeRed 及其變種網蟲[2]更達 26 億美元，加上預防感染及事

後修復的成本更是驚人。網蟲盛行之下，可能癱瘓電子商務賴以生存的電腦主機

及網路連線，造成嚴重的生產損失，事後的修復成本及事前的預防成本也不容小

覷。但目前的網路安全防禦機制，例如防火牆與入侵偵測系統，難以防治網蟲大

量散播攻擊所造成的網路服務癱瘓，這是因為它們仍無法偵測未知網蟲攻擊及缺

乏即時的回應機制。 

為解決此問題，本文提出一種網蟲擴散攻擊連線偵測方法，其原理是利用歸

納現有網蟲擴散時的共同特徵，再將流量異常偵測方法加入更多的限制條件來找

出網蟲攻擊連線，並採取回應加以防禦。我們不但實作此網蟲偵測方法，同時也

建模擬環境，並以最新的 Blaster （疾風）網蟲證明此方法的可行性。 

本文共分為五節。第二節對歸納已知網蟲的相同行為特徵，並依此提出我們
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的網蟲偵測方法。第三節說明網蟲偵測及防禦系統的實作及應用方式。第四節以 
Blaster 網蟲實證提出的網蟲偵測方法。第五節做一簡要之結論。 

 

貳、網蟲偵測方法 

本節對網蟲擴散時的特性進行歸納，並依此提提出我們的網蟲偵測方法。 

一、網蟲簡介 

網蟲與病毒一樣都屬於惡意程式的一種，兩者的最主要的差別在於擴散時的

主動及被動性，以往的病毒必須依賴使用者加以執行之後才能潛伏於系統中，並

於特定時間點發作。而網蟲則會主動攻擊其他主機，利用漏洞進行自我複製，因

此只要有漏洞的主機置於網路上，即使完全沒有使用者在此主機上操作也可能會

感染網蟲。 

近來，網蟲有愈來愈盛行的趨勢[8]，至 2001 年至今短短二年，就出現了 
CodeRed、CodeRed II、Nimda、Slammer、Blaster 等危害重大的著名網蟲，除了

新網蟲不斷出現之外，每個網蟲也出現愈來愈多的變種網蟲，以 Blaster 網蟲為

例，就有高達七種以上的相似變種。更值得注意是：愈來愈多的怪客（Cracker）
以利用網蟲散佈私人的訊息為樂，使得網蟲種類愈來愈多。在一個新的網蟲出現

後，也往往在不久的時間後就出現更多的使用類似手法的變種網蟲，也因此網蟲

的偵測及防禦[6,9,10]顯得格外重要。 

二、網蟲擴散時之共同特性 

我們可以從目前的網蟲歸納出一些網蟲進行擴散具有的共同特性，茲整理如

下： 

 短時間內攻擊眾多不同受害者 

目前的網蟲為了要快速地擴散，多會不斷地攻擊不同的目標，而且攻擊

的速率相當頻繁。因此，一旦有主機感染網蟲，可以觀察到感染主機發出許

多擴散攻擊連線至許多 IP Address 不同的主機。擴散攻擊連線愈頻繁的網

蟲，通常擴散的也愈快：Slammer 網蟲是目前擴散速度最快的網蟲，根據統

計[7]，感染 Slammer 網蟲的主機數目每 8.5 秒會增加一部，發作開始十分

鐘內就可以掃描 Internet 上超過 90% 以上的主機，其中一個重要的原因就
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是 Slammer 網蟲在 100 Mbps 的網路每秒能發出高達約 30000 次擴散攻

擊。 

 使用 IP Address 做為擴散目標選擇策略 

網蟲在選擇擴散對象時，多以特定的演算法直接計算出擴散對象的 IP 
Address，再加以攻擊。但是這樣的方式違背一般正常的使用習慣，多數的

使用者會使用網域名稱（domain name）來連結大多數的網站，而不是大量

地使用 IP Address 來連結，因此，如果發現太多的連線目的主機都不具 
domain name 查詢記錄的話，可將其視為異常狀況。 

 擴散連線的通訊協定欄位固定 

網蟲在擴散時多會攻擊漏洞應用程式的預設通訊埠，這是因為網蟲現階

段仍無法判斷漏洞應用程式使用哪一個通訊埠，退而求其次攻擊最多人使用

的預設通訊埠。目前已知的網蟲對一個或幾個固定的通訊埠進行攻擊，因此

網蟲感染主機可被觀察出發出許多相同目的通訊埠的連線。 

另外，目前的網蟲每次擴散攻擊使用的方式皆相同，因此每個攻擊連線

封包的資料欄位（payload）都會是相同的。 

其 他 欄 位 例 如 來 源 通 訊 埠 、 TCP 協 定 中 的 Sequence Number 、

Acknowledge Number、Code Bits 欄位等，則視網蟲寫作方式而有可能相同

或不同。 

 擴散攻擊封包不會太小 

網蟲在做擴散攻擊時，其攻擊連線必須包含漏洞攻擊、網蟲複製等複雜

動作，因此網蟲擴散連線封包大小會有一定程度，Slammer 是目前擴散連線

封包總合最小的網蟲，長度只有 404 Bytes。其他網蟲，如 CodeRed 及 
Nimda，分別是 4 KB 及 60 KB。 

三、網蟲偵測及防禦方法 

本文依前述的網蟲擴散時具有的相似特性提出一個新的網蟲偵測方法。此方

法是改進流量異常偵測方法而來，過去流量異常偵測方法將網路流量依通訊協定

種類（TCP 或 UDP）與目的通訊埠加以區分，將相同通訊協定及相同目的通訊

埠的流量大小加總來發現異常。一個簡單的例子是某天管理人員發現 TCP 協定 
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80 目的通訊埠的流量突然增加，此時可以假設有異常狀況發生，甚至用它來偵

測出 CodeRed 網蟲。 

本文提出的網蟲偵測方法除了通訊協定種類及目的通訊埠之外，亦依前述網

蟲特性加入了更多的限制條件，使得異常偵測更為準確。本偵測方法假設一部正

常的主機「不會在短時間內發送大量通訊協定、目的通訊埠、及資料欄位三個條

件相同的封包給不同位址的其他主機」。若有主機違反此假設，快速傳送相同的

封包給不同的主機，此連線則視為網蟲擴散攻擊連線。部份應用的連線起始時，

會發送相同的連線要求封包給多部主機，為了避免誤判此種連線，我們可以加入

封包大小的限制，因為網蟲的封包具有一定程度以上的大小，而連線要求封包為

求效率，多會設計較為簡潔，封包長度因此會較短。如果能取得每個主機的 DNS 
查詢記錄，我們可以將有查詢記錄的主機連線忽略不計，因為網蟲所攻擊的對象

以 IP Address 為主，而這種作法，主機並不會查詢 DNS。 

利用上述的網蟲偵測方法偵測到網蟲後，便可配合防火牆即時阻擋網蟲進行

擴散，更可以持續監視異常狀況，一旦狀況解除，系統便可自動移除規則，如此

一來，我們得到一個不需人力介入的網蟲防治解決方案。 

 

參、系統實作與部署方式 

一、系統解析 

此偵測方法目前已實作於 Linux 作業系統，並配合 Linux Bridge Firewalling 
套件[1]發展出一個網蟲即時偵測及防禦系統。此系統主要功能為在網蟲盛行

時，在偵測出網蟲後，以阻擋網蟲的擴散攻擊連線減低對外網路及內部網路的癱

瘓，維持網路連線的暢通。 

一般企業的網路架構如圖 1 所示：各式主機連接至終端交換器上，終端交換

器再連接至功能較強大的核心交換器，核心交換器再連結至路由器，最後路由器

以 ISP 線路連結 Internet。通常內部網路的頻寬會比連結至 Internet 的頻寬為

大，在圖中以線的粗細來表現，線條愈粗表示頻寬愈大。 

在企業內部有主機感染網蟲後，會不斷發出擴散攻擊連線掃描外部及內部網

路主機，此時內部及對外網路線路會充滿攻擊連線（由網蟲感染主機至 Internet 
的路徑），因為與 ISP 連結的對外線路因頻寬較小，會首先被攻擊連線塞滿造成
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其他正常主機無法連外。如果有更多的主機感染網蟲，則會進一步造成內部網路

線路雍塞或是內部交換器當機而癱瘓內部網路。 

圖 1：網蟲擴散造成網路癱瘓示意圖 

二、部署位置 

如圖 2 及圖 3 所示，本系統（圖 2 及圖 3 Firewall 處），可部署於兩個網

路設備之間，系統的主要功能是偵測及反應。偵測功能對通過的網路封包進行蒐

集並加以統計，並以網蟲偵測方法偵測網蟲。反應功能在偵測到網蟲後，以防火

牆對可疑的網蟲擴散攻擊連線進行阻擋。本系統以 bridge 模式運作，因此能在

不更改任何網路設備的設定下，即時偵測及防禦網蟲。 

本文提出此系統可部署的兩個網路位置：一個是位於路由器與交換器之間，

另一個是內部網路的各交接器之間。二種部署方法都有其特性及優缺點，茲說明

如下： 

 部署於路由器與交換器之間 

此部署方式將網蟲偵測及防禦系統主機部署於路由器與核心路由器之

間，此方式的優缺點分析如下： 

本方式的優點： 

1. 可阻止內部網蟲向外擴散 

將系統部署於此位置能阻擋網蟲對外部網路擴散，如圖 2 所示，

網蟲的擴散連線在路由器與交換器之間被阻擋，與 ISP 連結的對外連
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線不會被內部往外的網蟲攻擊連線所佔滿，因此其他未感染網蟲的主機

仍可以對外。 

網蟲偵測及防禦系統在蒐集足夠的外部網蟲對內部網路的擴散攻

擊連線時，亦能阻擋由外部網蟲進入內部網路，但無法阻止外部網蟲連

線影響連外線路速度。 

2. 防禦系統部署容易 

由於只要部署一台主機於路由器與交換器之間，部署相當容易，但

網路速度將取決於此主機的效能。 

 本方式的缺點： 

1. 內部網路仍遭受網蟲攻擊 

不過在網蟲偵測及防禦系統以下的內部網路仍有攻擊連線，一旦內

部網路有多台主機感染網蟲，內部網路仍可能癱瘓。 

 
圖 2：將網蟲偵測及防禦系統部署於路由器與交換器 

 部署於各交接器之間 

這個部署方式在核心交換器與每個終端交換器之間都部署一台網蟲偵

測及防禦系統，此方式的優缺點分析如下： 

本方式的優點： 

1. 可有效解決內部網路網蟲攻擊問題 
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此方法將內部網路切分成數個小網路，如果有為網蟲感染主機也只

會影響其所有的網路區域，其他的正常的區域內主機仍可正常對外。 

2. 防禦系統效能不影響整體網路速度 

由於有多台主機一起分擔處理網路流量，即使主機效能不佳也只會

影響所負責區域的主機，而非所有主機。 

 本方式的缺點： 

1. 部署成本較高 

由於核心交換器與每個終端交換器之間都需部署一台主機，若是內

部網路龐大，成本會相當高昂。 

 
圖 3：將網蟲偵測及防禦系統部署於交換器之間 

另一種較周密的部署方式是將網蟲偵測及防禦系統放置於每台主機與終端

交換器之間，一個可行的方式是在網路卡或主機式防火牆中建置網蟲偵測及防禦

模組[5,11]。如此一來，任一網蟲感染主機都無法大量擴散，發出的攻擊連線也

會被阻擋，網蟲造成的對外連線及內部網路的癱瘓問題則得以根本解決，但此方

法的成本也可能是最高的。 

 

肆、模擬實驗 

此節說明如何建置 TCP 網蟲擴散的模擬環境，並 Blaster 網蟲實證網蟲偵
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測方法的可行性。 

一、 建置 TCP 網蟲擴散模擬環境 

目前出現的網蟲可分為 TCP 及 UDP 兩類。UDP 網蟲數目較少，較著名

為 Slammer 網蟲。TCP 網蟲數目較多，著名的 CodeRed I/II、Nimda、Blaster 皆

屬 TCP 網蟲。由於 TCP 協定的特性，TCP 網蟲在發送擴散攻擊封包時，必須

先完成 TCP Handshaking 動作，所以攻擊對象必須存在，網蟲才會送出擴散攻

擊。但因無法確定網蟲要攻擊的對象的位址為何，要建立 TCP 網蟲的擴散模擬

環境尤其困難。目前有二種方法：一是更改網蟲的程式碼，限制其攻擊範圍。另

一是利用改寫目的位址的方法，將所有網蟲送出的攻擊連線轉送到同一台主機。 

二、 模擬實驗與結果 

我們依網蟲偵測方法實作出一個封包統計程式，對所有經過的 TCP 和 
UDP 連線進行統計，並記錄其連線時間、來源通訊埠、目的位址、目的通訊埠、

及封包資料欄位長度、及資料欄位的雜湊值。只要在一定的時間間隔內，有相同

通訊協定、目的通訊埠、資料欄位雜湊值的封包，傳送至 n 台不同位址的主機

（n 為門檻值，可以重視程度來制定），就認定為異常情形。此時，程式會將異

常封包加以存檔，同時以通訊協定、來源位址、及目的通訊埠產生網蟲的阻擋規

則。圖 4 是 Blaster 攻擊被偵測時的存檔封包雜湊值及連線資訊。圖五則是自

動產生的網蟲阻擋規則。 

 
圖 4：Blaster 網蟲擴散攻擊封包 
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圖 5：Blaster 網蟲防禦規則 

伍、結論 

無論是前年的 CodeRed 或是今年的 Blaster (疾風)網蟲都對電子商務的經

營企業產生有形或無形的損失及傷害，雖然各式網路安全產品及防禦機制不斷精

進，但就現階段來說仍無法有效地在第一時間偵測及防禦網蟲。  

本文歸納現有已知網蟲的擴散特性對流量異常偵測進行改良，加入更多的網

蟲判定條件，可更精準地偵測出網蟲擴散連線。再結合開放原始碼的 Linux 作

業系統及 Linux Bridge Firewalling 套件實作的網蟲偵測及防禦系統，能在不改

變任何網路設定下，部署於內部網路中的數個位置，即時偵測及防禦網蟲，藉由

阻擋網蟲擴散攻擊連線，能夠降低對外線路及內部網路因為充滿網蟲擴散連線而

癱瘓的機率，來維持網路連線的暢通。本文亦以 Blaster 網蟲實證此偵測方法及

系統的可行性。 

電子商務時代中，網路連線的順暢是電子商務進行的必要因素之一，本文希

冀藉由提出網蟲偵測及防禦系統，降低從事電子商務各個企業面臨層出不窮的網

蟲攻擊事件所造成的傷害及損失。 
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